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PROFIL

Backend gelistirme ile uygulama guvenligini birlestiren multidisipliner bir miihendisim. Guvenli kod pratikleriyle API
ve mikroservisler gelistiriyor; OWASP Top 10 ve SANS 25 gercevesinde sizma testleri yapiyor, tehdit modelleme ve
saldiri ylizeyi analiziyle saldiri ylizeyini daraltiyorum. SAST/DAST araclarini CI/CD hatlarina entegre ediyor,
OAuth2/JWT/RBAC/MFA gibi mekanizmalari uyguluyorum. Ayni zamanda markalar icin kurumsal kimlik ve arayliz
tasarimi Uretiyorum.

DENEYIM

Application Security Engineer Kas 2025 — Devam ediyor
Kuark - Tam zamanli - Bursa, TiUrkiye (Hibrit)

Backend gelistirme sireclerine aktif katki verirken uygulamalarin giivenligini saglama, zafiyet degerlendirmesi
yapma ve sistemleri saldirgan gozliyle inceleme sorumlulugunu da Ustleniyorum. Roliim klasik bir backend
gelistiriciligin cok otesinde; yazihm gelistirme ile strekli uygulama givenligi iyilestirmesini birlestiren genis ve
guvenlik odakh bir kapsama sahip.

» Guvenli kod pratiklerine gug¢lu vurgu ile API, mikroservis ve backend moddulleri gelistirmek

» OWASP Top 10 ve SANS 25 cercevesinde glivenlik degerlendirmeleri ylritmek

» Dulzenli Web/API sizma testleri yapmak ve siki glivenlik kontrolleri uygulamak

» Zafiyetleri analiz edip dnceliklendirmek, raporlamak ve giderme sirecinde gelistirme ekipleriyle birlikte calismak
» Tehdit modelleme ve saldiri ylizeyi analiziyle saldir1 ylzeyini daraltmak

» SAST, DAST ve bagimlilik tarama araclarini CI/CD hatlarina entegre etmek

»  OAuth2, JWT, RBAC ve MFA gibi modern kimlik dogrulama/yetkilendirme mekanizmalarini uygulamak

» Red Team bakis agisiyla kavram kaniti (PoC) exploit gelistirmek, bypass tekniklerini test etmek ve sistem
dayanikliigini dlgmek

» Log yonetimi, glivenlik izleme ve olay midahale faaliyetlerini desteklemek

Kurucu Ortak & Dijital C6ziimler Danigmani Ara 2024 — Devam ediyor
Echomerce - Tam zamanli - Tirkiye
Aralik 2024'te serbest calismalarimi Echomerce markasi altinda topladim. Echomerce; yazim gelistirme, e-ticaret

¢6zlmleri, dijital pazarlama ve reklam yonetimi alanlarina odaklaniyor ve her muisterinin ihtiyacina gore 6zel
¢Ozumler Uretiyoruz.

Yillara dayanan is yonetimi deneyimimizi, musterilerimizi basariya tasiyan akilli ve etkili stratejilere donustlrlyoruz.
Echomerce bizim i¢in yalnizca bir marka adi degil; dijital ¢6ziimlerde mikemmellik vizyonumuzun ve glivene dayall
is ortakligi anlayisimizin karsihgi.

Serbest Web Gelistirici Haz 2022 — Devam ediyor
Yusuf Can TURK - Serbest - Bursa, Tirkiye (Uzaktan)
Haziran 2022'de kendi sahsi sirketimi kurarak serbest calismaya basladim. Bu kararin arkasinda yillar icinde

edindigim sektorel deneyim ve is yonetimi bilgisi vardi. Kendi isimi yonetmek, musterilerime daha iyi hizmet verme ve
kendimi slirekli gelistirme 6zgUrligu sagladi.
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Dijital Pazarlama Danigmani May 2025 — Kas 2025

Zai Bodrum - Yari zamanli - Bodrum, Mudla (Uzaktan)

Zai Bodrum igin stratejik planlama, i¢cerik yonetimi ve reklam kampanyalarinin optimizasyonu yoluyla markanin dijital
varligini gu¢lendirdim. Sosyal medya ve web sitesi ydnetiminde verdigim uzaktan destek, markanin blytumesine
dogrudan katki sagladi.

Web Geligtirici Tem 2023 — Ara 2024

CC Holding - Tam zamanli - Bursa, Tirkiye (0fis)

Kurumsal web projeleri ve i¢ sistemler Gizerinde tam zamanli gelistirici olarak ¢alistim.

Web Yazilim Gelistirici Kas 2019 — Eki 2020
DLL Teknoloji A.S. - Tam zamanli - Turkiye

PHP, Laravel, HTMLS5, CSS, JavaScript, jQuery, Vue.js ve Bootstrap teknolojileriyle hem i¢c hem dis musteri
¢ozumlerinde aktif rol aldim. Kurumsal web siteleri, e-ticaret siteleri ve 6zel yazilim gelistirmelerinin yani sira teklif
takip sistemi ve musteri iliskileri yonetimi (CRM) gibi ic projelere; ayrica elektrik tiiketim 6lclimlerini otomatiklestiren
loT projelerine katki verdim.

Bilgi Teknolojileri Stajyeri Haz 2015 — Tem 2015
Floteks A.S. - Stajyer - Tirkiye

Lise stajimi Floteks A.S. Bilgi Teknolojileri departmaninda tamamladim. Kullanici sorunlarinin ¢ézimd, Fortinet
Urdnleriyle guvenlik duvari yonetimi, sunucu ve ag yonetimi konularinda calistim; sektérde kullanilan arag ve
teknolojilere dair pratik deneyim kazandim.

GUVENLIK ARASTIRMASI (CVE)

CVE-2026-28403 — WebSocket Origin dogrulamasi eksikligi (Cross-Site WebSocket Hijacking)

CVSS 7.6

Textream (mac0S) < 1.5.1 - Mart 2026

Textream macOS uygulamasinin 1.5.1 6ncesi slrlimlerinde DirectorServer WebSocket sunucusu, el sikisma
sirasinda HTTP Origin bashigini dogrulamadan her kaynaktan baglanti kabul ediyordu. Ayni tarayici oturumunda
ziyaret edilen koti niyetli bir web sayfasi, yerel WebSocket sunucusuna sessizce baglanip keyfi komut
gonderebiliyordu.

CVE-2026-28412 — Baglanti limiti olmamasi kaynakli kaynak tiiketimi (DoS)

Textream (mac0S) < 1.5.1 - Mart 2026

Textream macOS uygulamasinin 1.5.1 dncesi stirimlerinde DirectorServer WebSocket sunucusu eszamanl
baglanti sayisini sinirlamiyordu. Her 100 ms'de tim istemcilere durum yayinlayan zamanlayiciyla birlestiginde,
saldirgan baglanti seli olusturarak CPU ve bellegdi tiketebiliyor; uygulama canli yayin sirasinda donup ¢okebiliyordu.

ONE GIKAN PROJELER

MergenFlow — Freelancer isletim Sistemi 2025 -

github.com/iamcanturk/mergenflow

Erklig — Backdoor Analiz Motoru 2025 -

github.com/iamcanturk/erklig

EGITIM & SERTIFIKALAR


https://github.com/iamcanturk/mergenflow
https://github.com/iamcanturk/erklig

Y6netim Bilisim Sistemleri — Lisans

Sivas Cumhuriyet Universitesi

Etkinlik ve topluluklar: Cumhuriyet Universitesi Siber Giivenlik Toplulugu.

Web Tasarimi ve Kodlama — Onlisans

Anadolu Universitesi

Anadolu Universitesi Acik Ogretim Fakiiltesi.

Bilgisayar Programciligi — Onlisans

Uludag Universitesi

Etkinlik ve topluluklar: Uludag Universitesi Havacilik Toplulugu (UHAVK).

leri Girigimcilik Egitimi
KOSGEB - Sertifika

Geleneksel Girigsimcilik Egitimi
KOSGEB - Sertifika

CyberOps Associate

Cisco - Sertifika

Glvenlik operasyon merkezi (SOC) analistligi temelleri: izleme, olay miidahalesi ve tehdit analizi.

CCNA: Introduction to Networks

Cisco - Sertifika

NDG Linux Unhatched

Cisco Networking Academy - Sertifika

Introduction to Cybersecurity

Cisco - Sertifika

ingilizce — Pre Intermediate / B
YDS Academy - Sertifika

Laravel ile Web Sitesi Kurma
Istanbul Isletme Enstitiisi - Sertifika
Yeterlilik kimligi: 0902010290022

YETKINLIKLER

Yazilim Geligtirme Marka & Kurumsal Kimlik

PHP - Laravel - TypeScript - Go Logo - Kurumsal Kimlik - Sosyal

- MySQL Medya - UI/UX
KONUSMALAR & ETKINLIKLER

Cumhuriyet Universitesi Siber Guvenlik Toplulugu — Uye

Sivas Cumhuriyet Universitesi

Siber Glvenlik

2017 — 2022

2020 — 2023

2016 — 2018

Tem 2022

Tem 2022

Sub 2022

Oca 2022

Kas 2021

Eki 2021

Eyl 2021

Sub 2020

OWASP Top 10 - SANS 25 - Pentest

- Threat Modeling

2017 — 2022



Uludag Universitesi Havacilik Toplulugu (UHAVK) — Uye 2016 — 2018

Uludag Universitesi

Gincelleme: Agustos 2026 iamcanturk.dev



